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oplumsal bir ihtiyac olarak gu-
Tvenlik her daim insanlarin on-

celikli sorun alanlarindan birisi
olmustur. insanlarin birlikte hareket et-
mesinden, kentlerin kurulusuna kadar
glvenlik gereksinimi temel gudileyici-
lerden birisidir. Ote yandan insanhgin
ilerlemesindeki temel etkenlerden bi-
risi olan teknik/teknoloji de genellikle
glvenlik gerekceleriyle turetilmistir.
Bu acidan glvenlik ve teknoloji iliskisi,
Gzerinde durulmasi gereken basliklar-
dan birisidir.

Teknik/teknolojik gelismeler insanlik ta-
rihi boyunca degisimi tetiklemistir. Saba-
nin kesfi tarimi, pusulanin kesfi ticareti,
barutun kesfi askeri hareketleri degistir-
mistir. Sanayi devrimi ise yeni bir caga
gecisi isaret eder. Tum dinyada toplum-
sal yasamlar degismis, tlkelerin rekabeti
yeni boyutlar kazanmistir. 1980’lerde
yayllmaya baslayan bilgi ve iletisim tek-
nolojileri de ginimizde toplumlarin
yeni Uretim, iletisim, yonetim ve yasam
bigimlerine sahip olmasinin araci olmus-
tur. Baslangicta askeri faaliyetlerin bir
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GUvenlik temasi yeni
teknolojilerden ve
uygulamalardan iki
yonlU olarak etkilenen
alanlardandir. Bir
yandan teknolojilerin
getirileriyle birlikte

daha gelismis
teknolojik denetim
mekanizmalari
kurulabilmekte,

diger taraftan yeni
glvenlik riskleri ortaya
cikmaktadir.

Grlnl olan ag teknolojileri, 1990
yillardan itibaren sivil alanlara dog-
ru hizla yayihm gostermistir.

Bu yayihmlar degisimleri ve donu-
simleri de tetiklemektedir. Her bir
yeni teknolojinin olumlu kullanim-
lar ve riskleri bulunmaktadir. GU-
nimuzde yapay zeka, bulut bilisim,
blylk veri, blokzincir, nesnelerin
interneti, otonom araglar, robotik
teknolojiler, arttiriimis  gerceklik
yeni basliklar halinde gindelik ha-
yati ve yonetim pratiklerini degistir-
mektedir. Her bir yeni teknoloji bir
veya daha fazla alanda ydnetime
dair katkilar sunarken, diger taraf-
tan yeni sorun alanlarina neden ol-
maktadir.

Guvenlik temasi da yeni teknoloji-
lerden ve uygulamalardan iki yonla
olarak etkilenen alanlardandir. Bir
yandan teknolojilerin  getirileriy-
le birlikte daha gelismis teknolojik
denetim mekanizmalari kurulabil-
mekte, diger taraftan yeni givenlik
riskleri ortaya cikmaktadir. Ornegin
pek cok Ulkede yayginlasan kapa-
I devre kamera sistemleri (KDKS/
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CCTV), toplumsal givenligin sag-
lanmasinda, onleyici faaliyetlerde,
tespit sUreclerinde, takip sirecle-
rinde 6nemli kazanimlar saglamak-
tadir. Diger taraftan bu kameralarin
topladig verilerin terorist gruplar-
ca ele gegirilmesi ya da dismancil
amaglarla kullanilmasi blyuk zarar-
lar dogurabilecek bir tehlikeyi ba-
rindirmaktadir. Dolayisiyla givenlik
— teknoloji iliskisinde iki boyut 6ne
¢lkmaktadir. Birinci boyut, teknolo-
jinin givenligin farkli boyutlarinda
kullaniimasi ve kamu glvenliginin
saglanmasinda bir ara¢ olarak tek-
nolojilerden faydalanilmasidir. ikinci
boyut ise yeni teknolojilerden do-
gan glvenlik risklerinin asgarilesti-
rilmesi ve teknolojinin glvenliginin
saglanmasidir,

BiRiINCi BOYUT: GUVENLIGIN
SAGLANMASINDA
TEKNOLOJI

Tarihin hemen her déneminde pek
cok teknoloji, givenlik gerekcele-
riyle ya da askeri amaglarla gelisti-
rilmektedir. internetin atasi kabul
edilen ARPA.net dahi, konuya vakif
pek cok kisiye malum oldugu Gzere
Amerika Birlesik Devletleri (ABD),
Savunma Bakanligi tarafindan gelis-
tirilmistir. Yapay zeka, otonom arag-
lar, blyik veri, robotik teknolojiler,
arttirllmis gercgeklik gibi uygulama-
lar da halihazirda askeri veya i¢ gu-
venlik amaglariyla kullanilmaktadir.?

1 Teknolojinin askeri gerekgelerle gelis-
mesi ve yonetimde kullaniimasina dair
ayrintili bir arastirma icin: Mete Yildiz,
Ugur Sadioglu ve Cenay Babaoglu,
“Adoption of communication techno-
logies during the last century of the Ot-
toman Empire: 1823-1923"”, 32nd EGPA
Annual Conference, (Toulouse EGPA &
IIAS), 2010; Mete Yildiz, Ugur Sadioglu
ve Cenay Babaoglu, “Yonetsel tarih pers-
pektifinden kamu yonetiminde teknoloji
kullanimi: Osmanli imparatorlugu’'nda
ulastirma teknolojileri kullanimi érnegi
(1823-1923)”, i¢. E-Devlet, (Edt: Meh-
met Zahid Sobaci ve Mete Yildiz), (Anka-
ra: Nobel, 2012), s: 65-85.

Ornegin ABD/Boston’da kurulan
veri analiz sistemiyle, sehirdeki
asayis sorunlarina gercek zaman-
Il analiz ve hizli mudahale imkani
getirilmistir. Bu sistem sayesinde
sehirdeki siddet suglarinda %17,
gasp suclarinda %19’luk bir dusls
saglanmistir. S6z konusu basari
dolayisiyla, New York Polis Teskila-
t1 da benzer bir sistem kurmus ve
bes yil icerisinde hirsizlik ve cinayet
suglari yari yariya disUs gostermis-
tir. Benzer bir modelin kuruldugu
Kolombiya/Bogota’da KDKS/CCTV
Gzerinden toplanan veriler, risk
modellemeleri yoluyla analiz edi-
lerek kentsel glivenlik saglanmaya
calisiimaktadir (Rodriguez, Palomi-
no ve Mondaca, 2017: 8-9). Bir tir
veri toplama ve analiz sistemi hali-
ne gelen bu kamera sistemlerinin;
kentsel givenligin saglanmasinda,
glvenlik personeli ihtiyacinin tes-
pitinde, suclularin profilinin ¢ikar-
tilmasinda, glvenlik ihtiyacina dair
donemsel farkliliklarin analizinde
kullanilmasi mimkindir (Babaog-
lu ve Cobanoglu, 2019). Bu tarz bir
sistem yoluyla Pakistan/Pencap’ta
kurulan Pencap Givenlik idaresi
tim sehri gbzetim altina almis, ba-
sarili uygulamalar dolayisiyla uygu-
lama Lahor, islamabad gibi sehir-
lerde de yayginlastiriimistir (Khan,
2018). Yine Pakistan’da kullanilan
bir sistemde bu veriler analiz edi-
lerek vyanginlara karsi bir erken
uyari sistemi gelistirilmis ve %90’in
Gzerinde bir basari gosterilmistir.
Bu erken yangin uyari sistemi ayni
zamanda New York itfaiye idaresi
tarafindan da kullaniimaktadir (At-
hey, 2017; Yu, Yang ve Li, 2018).

Aslinda bu galismalar bir tir biyuk
veri analizidir. Farkli kaynaklardan
elde edilen verilerin islenmesi yo-
luyla givenlik politikalarinda basari
orani arttirilmaktadir. Bu ydntem
yalnizca yerel uygulamalarda degil,
ulusal glvenlik gerekcesiyle de kul-
lanilabilmektedir. Ornegin ABD’nin
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glvenlik teskilatlari NSA ve CIA
tarafindan da desteklenen Palan-
tir isimli blytk veri analiz sirket;
Usame bin Ladin’in yakalanmasi ve
Sudan’daki i¢ savasa mudahale edil-
mesi gibi olaylarda kullanilmistir.

Mobil uygulamalar, sosyal medya
platformlari, uydu verileri, web site
cerez analizleri, kamera kayitlar,
sensorler, insansiz hava araglarinin
topladigi veriler gibi pek ¢cok kaynak-
tan toplanan veriler islenerek blyik
veri analizleri yoluyla gtvenlik stra-
tejileri olusturulabilmektedir. Blyik
veri disinda da pek cok teknoloji
askeri gerekeelerle kullaniimaktadir.
Robotik teknolojiler, riskli bolgeler-
deki mudahaleler icin, arttinlmis
gerceklik uygulamalari askeri egitim-
lerde kullanilmaktadir. Yapay zeka
yoluyla alternatif glivenlik modelle-
meleri ya da savas stratejileri gelisti-
rilmektedir. Ote yandan bu yeni tek-
nolojiler ayni zamanda yeni gtivenlik
aciklar da dogurmaktadir. Teknoloji
ve guvenlik iliskisinin ikinci boyutu,
teknolojinin givenligi meseledir.

iKINCi BOYUT:
TEKNOLOJINiIN GUVENLIGI

Teknolojiyle  birlikte dogan en

onemli glvenlik risklerinden biri,
teknolojilerin glvenliginin saglan-

masidir. Ozellikle de elde edilen ve-
rilerin korunmasi ve baska gruplarca
kullaniimasinin éntine gecilmesidir.
Yakin zamanda yemek servisi sagla-
yan 6zel bir firmada, sosyal medya
aglarinda, bir belediyenin veri taba-
ninda veri gtivenligiyle ilgili sorunlar
yasanmistir. Kurum ve kurulusglar-
daki bu glvenlik agiklarindan elde
edilen veriler, sonrasinda karanhk
internet ortaminda satisa c¢ikaril-
mistir. Siralanan hususlar tekil or-
nekler degildir. Ornegin 2015 yilin-
da ABD’de milyonlarca vatandasin
saglk verileri bilgisayar korsanlari
tarafindan ele gegirilmis ve satisa
konu edilmistir (Whittaker, 2016).
IBM tarafindan yapilan bir arastir-
maya gore veri ihlalleri nedeniyle
kurumlar her yil milyonlarca dolar
zarara ugramaktadir (IBM, 2019).

Verilerin korunmasi noktasinda da
bazi uygulamalar ve teknolojiler
one cikmaktadir. Teknolojinin tek-
noloji eliyle korunmasinda blokzin-
cir 6ne cikan araglardandir. Blok-
zincir teknolojisi bir tir guvenlik
protokolU saglayicisidir. Adini sz
konusu protokoli birbirleriyle bagh
ve timlesik islem yapabilen blok-
lardan olusmasindan almaktadir.
Ornegin arag sicilleri, kaza, bakim
kayitlari gibi bilgiler bu blokzincir-
ler araciligiyla tutulabilmektedir.

Teknolojiyle birlikte
dogan en dnemli
glvenlik risklerinden
biri, teknolojilerin
glvenliginin
saglanmasidir.

Ozellikle de elde
edilen verilerin
korunmasi ve

baska gruplarca
kullanilmasinin 6ntine
gecilmesidir.

Bu sekilde oto hirsizliginin énlen-
mesi ya da azaltilmasi mimkindur.
ABD’de sinir givenliginde kimlik
kontrollerinin  saglanmasi gaye-
siyle blokzincir temelli bir sistem
gelistirilmistir. Giney Kore de sinir
glvenligi ve gimrik kontrolleriigin
benzer bir modeli uygulamaya ge-
¢irmistir (Tufekei ve Karahan, 2019;
US DHS, 2016). Bu sekilde veriler
glvenli sekilde islenirken hem va-
tandas hem devlet alanlari giiven-
ceye almaktadir.

Teknolojilerin korunmasinda bir di-
ger boyut teknoloji gelistiricilerin
kaynagi, amaci ve yénelimidir. Or-
negin yukarida ifade edilen Glney
Kore 6rneginde Samsung firmasin-
dan destek alinmistir. Ote yandan
Avustralya ve ABD gibi Ulkelerde
uygun olmayan veri protokolleri
nedeniyle besinci jenerasyon ag
(5G) teknolojilerinin kurulumunda
Huawei firmasinin calsmalari ki-
sitlanmistir (BBC, 2018; Whalen ve
Nakashima, 2020). Bu nedenle tek-
nolojik uygulamalarin gelistirilmesi
kadar, uygulanmasi sireclerinde
ulusal guvenlige uygun secenek-
lerin degerlendirilmesi bir oncelik
olmalidir.
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NATO tarafindan
besinci harekat sahasi
olarak tanimlanan
siber uzay, ihmal

edilmemesi ve
devletin varhgini
devam ettirmesi
gereken bir alandir

SON SOzZ: GUVENLIK
NEREYE?

Teknoloji ve glvenlik iliskisinde
en onemli baslik aslinda genel bir
ifadeye tekabl eden siber gliven-
liktir. CUnkU teknolojinin guvenli-
ginin ve teknoloji eliyle givenligin
saglanmasindaki en 6nemli baslik
siber tehditlere karsi vyapilacak
micadeledir. Siber tehditler hem
teknolojilerde hem teknoloji des-
tekli uygulamalarda givenlik so-
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