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Bilgi ve Iletisim Guivenligi
Denetimi Rehberleri ve Ic Denetim

Bilgi ve iletisim Giivenligi Rehberinin denetiminde i¢ denetciler kurum ici paydas
olarak; dis denetciler ise dis paydas olarak sorumlu tutulmuslardir.

Ugur KARAGOZ / Cumhurbagkanli Dijtal Doniisim Ofisi, Uzman

BiLGi VE iLETiSiM GUVENLiGi REHBERI

te’de yayinlanan Bilgi ve iletisim Guivenligi Tedbir-

leri konulu 2019/12 sayilhh Cumhurbaskanhg! Ge-
nelge’sinde kamu kurum ve kuruluslart ile kritik altyapi
niteliginde hizmet veren isletmelerde uygulanmak lize-
re farkl giivenlik seviyeleri iceren Bilgi ve iletisim G-
venligi Rehberi’nin hazirlanmasi hiilkme baglanmistir.

6Temmuz 2019 tarihli ve 30823 sayili Resmi Gaze-
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Genelge geregi milli glivenligin saglanmasi ve gizliligin
korunmasi kapsaminda yuritilen gorev ve faaliyetler
hari¢ olmak Utzere kurum ve kuruluslar, Rehberin uy-
gulanmasina iliskin denetim mekanizmalarini olustura-
cak ve yilda en az bir defa uygulamayi denetleyecektir.
Denetim sonuglan ile yapilan dizeltici ve 6nleyici faali-
yetler, Rehberde belirtilen usul ve esaslara gore bir ra-
por halinde Cumhurbaskanhgi Dijital Dontsiim Ofisine
(CBDDO) iletilecektir.



IDARECININ SESI / KASIM / ARALIK

Bu genelge kapsaminda, CBDDO
tarafindan hazirlanan Bilgi ve ileti-
sim Guvenligi Rehberi 24.07.2020
tarihinde onaylanarak ydrirlige
girmistir.

Rehberin temel amaci; bilgi glivenligi
risklerinin azaltilmasi, ortadan kaldi-
rilmasi ve ozellikle gizliligi, butinlu-
gU veya erisilebilirligi bozuldugunda
milli glvenligi tehdit edebilecek
veya kamu dizeninin bozulmasina
yol acabilecek kritik bilgi/verinin gi-
venliginin saglanmasi icin asgari gu-
venlik tedbirlerinin belirlenmesi ve
belirlenen tedbirlerin uygulanmasi
icin yUritulecek faaliyetlerin tanim-
lanmasi olarak belirlenmistir.

Bilgi islem birimi barindiran veya
bilgi islem hizmetlerini sdzlesmeler
cercevesinde UglncU taraflardan
alan, devlet teskilati icerisinde yer
alan kurum ve kuruluglar ile kritik
altyapr hizmeti veren isletmeler
Rehber kapsamina dahil edilmistir.

Rehber icerigi itibariyla; ulusal ve
uluslararasi standart ve rehberler,
iyi uygulama ornekleri ve glncel
mevzuat dikkate alinarak hazirlan-
misti.  Rehberin uygulanabilmesi
icin kurumlara asama asama 24
aylik bir uyum streci 27 Temmuz
2022 tarihi itibariyla sona ermistir.
Kurumlar gerek Rehber Uygulama
Yol Haritasi’nin planlanmasi gerekse
uygulanmasi asamalarindaki tim
calismalarda asagida belirtilen 8
temel prensibi dikkate alacaklardir:

e Yetkin personel

e Miukerrer calisma ve yatirimla-
rin onlenmesi

e En zayif halkanin tespiti

e Asgari yetki tanimlama

e Saldiri ylzeyinin azaltilmasi
e Bilmesi gereken prensibi

e Guvenlik temelli tasarim

e Mahremiyet temelli tasarim

e Derinlemesine savunma

e Glvenlik hedeflerinin is hedef-
leriyle uyumu

e Yerli ve milli Grlnlerin tercih
edilmesi

Yukarida yer alan temel prensipler
dogrultusunda Kurumlar uygulama
surecine iliskin olarak 4 eksenden
olusan sireci yiruteceklerdir. Plan-
lama ile baslayan bu strec degisiklik
yonetimi ile son bulmaktadir. Streg-
teki 6nemli nokta; her bir adimin
birbiri ile iliskili olmasi ve bir asa-
madaki ¢ikti niteligindeki hususun
diger asama veya asamalarin girdisi
haline gelebilmesidir.

Rehberin
uygulanmasina

iliskin denetimler,
gerekli mekanizmalar

olusturularak, yilda en
az bir kez olmak Uzere
ic denetim yolu ile
gerceklestirilir.
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Bilgi ve iletisim Guvenligi Rehbe-
rinin _denetiminde i¢c denetciler
kurum ici paydas olarak; dis denet-
ciler ise dis paydas olarak sorumlu
tutulmuslardir. Bu kapsamda, i¢c de-
netim birimlerinin Bilgi ve iletisim
Guvenligi Rehberine dayanarak Bilgi
Teknolojisi (BT) denetimini yilda en
az bir kere yaparak, denetim rapor-
larinin_bir 6rnegini de CBDDQO'’va
gondermeleri gerekmektedir. Dola-
yisiyla yapilan bu yasal dizenleme
ile kamu ic denetgilerinin yilda en
az bir kere BT denetimi yapmalari
zorunlu olmustur. Bilgi ve iletisim
glvenligi rehberinde alinan ted-
birler ve bu tedbirlere yonelik de-
netim maddeleri, denetim yontem
onerileri ile denetim soru ornekleri
detayli bir sekilde ele alinmistir. S6z

konusu rehberde BT denetiminde
kullanilabilecek denetim yontemleri
asagidaki gibi belirtilmistir.

e Miulakat

e Gozden gegirme
e Guvenlik denetimi
e Sizma testi

e Kaynak kod analizi

Rehberin uygulanmasina iliskin de-
netimler, gerekli mekanizmalar olus-
turularak, yilda en az bir kez olmak
Uzere i¢ denetim yolu ile gergekles-
tirilir. Denetim faaliyetleri Cumhur-
baskanlig Dijital Donlsim Ofisi ta-
rafindan hazirlanan ve https://www.
cbddo.gov.tr adresinde yayimlanan
Bilgi ve iletisim Guvenligi Denetim
Rehberi esas alinarak yiratdlar.
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BiLGi VE iLETiSIiM
GUVENLIGi REHBERI
UYGULAMA SURECI iCiN
SORUMLULUK ATAMA
MATRISIi

Matrise gore i¢c denetgilerin rolleri
sunlardir:

e Varlik gruplarinin belirlenmesinde

Bilgilendirilen (gorev yapildiktan
sonra gorevin bittigi konusunda
bilgilendirilen personel)

e Mevcut durum ve bosluk analizi
yapilmasi

Bilgilendirilen (gorev yapildiktan
sonra gorevin bittigi konusunda
bilgilendirilen personel)

e Bilgi ve iletisim glvenligi deneti-
minin yapilmasi
sorumlu (gorevi gerceklestiren
personel)

e Bilgi ve iletisim glvenligi rehber
degisikliklerinin yonetilmesi
bilgilendirilen (gorev yapildiktan
sonra gorevin bittigi konusunda
bilgilendirilen personel)
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e Varlk gruplarinin degisiklikleri-
nin yénetilmesi

Bilgilendirilen (gorev yapildiktan
sonra gorevin bittigi konusunda
bilgilendirilen personel)

BiLGI VE ILETiSiM
GUVENLiGi DENETIM
REHBERI

Bilgi ve iletisim Giivenligi Rehberine
uyum saglarken yerine getirilmesi
gereken adimlardan biri olan ve her
yil periyodik olarak yapilacak dene-
tim faaliyetlerinin yurattulmesi ko-
nusunda CBDDO tarafindan Bilgi ve
iletisim Guvenligi Denetim Rehberi
de hazirlanarak 27 Ekim 2021 tari-
hinde yayimlanmistir.

Rehberde denetimi yapmakla gérev-
li personel su sekilde belirtilmistir.

“Rehber kapsamindaki tim
Kurumlarda, denetim faali-
yetlerinin éncelikli olarak ig¢
denetim birimlerinde gorev
alan ve bilgi teknolojileri ala-
ninda denetim yapmak lzere
gorevlendirilen i¢ denetgiler
tarafindan gerceklestiriimesi

esastir. Kritik altyapi hizmeti
veren isletmelerde, diizenle-
yici ve denetleyici kurumlar
ilgili mevzuatlari ¢ercevesin-
de bu Rehbere uygun sekilde
ayrica denetim faaliyetleri
gerceklestirebilir.”

ic denetim birimlerinin bulunmadi-
g1 veya i¢c denetim birimi olmasina
ragmen denetimi ylrutecek yeterlik
ve yetkinlikte denetciye sahip olun-
madigl durumlarda i¢ denetim biri-
mi/i¢ denetgi veya bilgi islem birimi
tarafindan yazili olarak st yonetici-
ye bildirilmesi suretiyle denetimin
kurum ici diger personelin veya di-
ger kamu kurum ve kuruluslarindan
gorevlendirilecek personelle veya
hizmet alimi yolu ile yapiimasina
olanak saglanmstir.

Rehbere gbre denetim ekibinin
belirlenmesinde, gerceklestirecek
ekipteki denetci sayisi ve denetci-
lerin uzmanlk alanlari; Kurum bilgi
varlklari, is strecleri, bilgi sistem-
lerinin karmasikligi dikkate alinma-
lidir. Denetim ekibi belirlenirken as-
gariolarak asagida yer alan hususlar
gbz 6ninde bulundurulmalidir.

a) Denetim ekibi en az 2 denetgi-
den olusmalidir. Denetimin kap-
sami ve denetlenen sistemlerin
karmasikligina bagli olarak de-
netim ekibindeki denetgi sayisi
artirilabilir.

b) Denetim ekibi kurum i¢ denetgi-
si, kurum ici personel veya diger
kamu kurum ve kuruluslarindan
gorevlendirilecek personelden
olusuyor ise;

Personel asagida yer verilen yet-
kinliklerin en az birini saglamalidir.

o ISO/IEC 27001 Basdenetgi
sertifikasina sahip olmak

o CISA sertifikasina sahip olmak

o Belgelendirme Programi kap-
saminda yetkilendirilmis de-
netgi veya basdenetgi olmak



d)

Kamu kurum ve kuruluslarinda
denetim ekibi, yukaridaki mad-
dede verilen yetkinliklerden en
az birine sahip ya da i¢ tetkik
veya i¢ denetim faaliyetlerin-
de bulunmus ve bilgi sistemleri
denetimi alaninda egitim almis
personelden teskil edilebilir.

Ust Yonetici tarafindan denetim
ekibi faaliyetlerinin koordinas-
yonu, denetimin planlanmasi,
yurutlilmesi ve raporlanmasini
saglamak Uzere denetim ekibin-
deki denetgilerden biri Denetim
Koordinatori olarak belirlenir.

Denetim ekibi hizmet alim yolu
ile olusturuluyor ise;

Ekipte yer alan tim denetgiler
Belgelendirme Programi kapsa-
minda yetkilendirilmis olmahdir.
Ekipte ilgili program kapsaminda
yetkilendirilen en az bir denetci
ve basdenetgci yer almalidir.

Ekipteki basdenetci Denetim
Koordinatord rolintG  Gstlenir.
Ekipte birden fazla basdenetci
olmasi durumunda basdenetgi-
ler arasindan biri Denetim Koor-
dinatori olarak belirlenir.

Denetim ekibi olusturulurken
Rehber uygulama slreci ile
varlik gruplarina uygulanmasi
gereken tedbirlerin etkinligini
degerlendirebilecek denetci
dagiliminin saglanmasina 6zen
gosterilmelidir.

Denetim calismalarinda, dene-
tim ekibindeki denetgilere ilave
olarak 6zel uzmanlik veya ihtisas
gerektiren alanlarda tecriibesin-
den faydalanilmak tzere uzman
personel gorevlendirilebilir. De-
netim ekibinde uzman yer alma-
st durumunda, uzmanin yapaca-
g1 calismalar denetci refakatinde
gerceklestirilmelidir.  Uzmanin;
hangi varlik gruplari, tedbirler
ya da sUrecler Gzerinde calisma
yapacagl, calismalarin denetgiye

nasil raporlanacagl denetciler
tarafindan belirlenmelidir.

e) Denetim ekibinin tamami asagi-
da yer verilen etik ilkelere uyum
saglamalidir. Denetim ekibinde
yer alan denetci ve uzmanlarin
tamamina Rehber’de yer alan
EK — | Gizlilik Taahhttnamesi,
EK —J Tarafsizlik Taahhitnamesi
imzalatilmalidir.

Denetim ekibi nihai halini aldiktan
sonra, EK — A'da yer alan Denetim
Ekibi Bilgisi formu ile kayit altina
alinmalidir.

Etik ilkeler

Denetgilik mesleginin en temel
ozelligi gorev alinacak islerde kamu
yararinin gozetilmesi ve denetime
tabi Kurumun objektif bir sekilde
degerlendirmeye tabi tutulmasidir.
Bu baglamda, denetim ekibinde yer
alan denetcilerin/uzmanlarin asa-
gida yer verilen temel etik ilkelere
uyum saglamasi gerekmektedir.

a) Duristluk: Denetginin mesleki
faaliyetlerinde veya is iliskilerin-
de dogru ve glvenilir olmasidir.

b) Tarafsizlik: Denetginin mesleki
muhakemesine cikar, 6n vyargi
gibi herhangi bir durum veya
iliskinin etki etmemesidir.

c) Mesleki yeterlik ve 6zen: Denet-
¢inin mesleki konularda gincel
ve yeterli bilgiye sahip olmasi ve
yaptigi islerde bu bilgiyi dikkatle
uygulamasidir.

¢) Sir saklama: Denetginin mesleki
faaliyetlerinde edindigi bilgilerin
gizliligini saglamasidir.

d) Meslege uygun davranis: Denet-
cinin mesleki itibarini zedeleye-
cek her tlrlG tutum, davranis ve
eylemden kaginmasidir.

Yayimlanan 2 Rehbere ek olarak
Bilgi ve iletisim Givenligi Rehberi
uyum denetimlerini gerceklestire-
cek firma ve personelinin yeterlilik

IDARECININ SESI / KASIM / ARALIK

ve yetkinliklerini belirlemek amaciy-
la CBDDO tarafindan “Bilgi ve ileti-
sim Guvenligi Rehberi Uyum Dene-
timi Hizmeti Saglayan Personel ve
Firma Belgelendirme Programi” da
hazirlanmistir,

Belgelendirme programinda uyum
denetimlerini gerceklestirecek de-
netci ve basdenetci profilleri ta-
nimlanmakta; bu dogrultuda bas-
vurularin alinmasi, egitim ve sinav
faaliyetlerinin ~ gerceklestirilmesi,
denetci ve basdenetgilerin serti-
fikalandiriimasi, firmalarin belge-
lendirilmesi, sertifika ve belgelerin
yenilenme sireci yer almaktadir.
Program kapsaminda diizenlenecek
egitim, sinav ve belgelendirme faa-
liyetleri CBDDO koordinasyonunda
Turk Standartlar Enstitiisi (TSE) ve
TUBITAK Bilgem isbirligi ile yiritiil-
mektedir.

Rehber kapsamina giren kurum ve
kuruluslar icin belirlenen denetim
metodolojisi 3 asamadan olusmak-
tadir.

1. Denetimin Planlanmasi
a. Denetim ekibinin belirlen-
mesi
b. Kurumun anlasiimasi

c. Denetim kapsaminin belir-
lenmesi

d. Denetim strateji ve progra-
minin olusturulmasi

2. Denetim proseddirlerinin uygu-
lanmasi

a. Rehber uygulama sirecinin
etkinliginin degerlendirilmesi

b. Tedbirlerin etkinliginin de-
gerlendirilmesi

c. Bulgularin tespiti, degerlen-
dirilmesi ve izlenmesi

3. Denetim sonuglarinin raporlan-
masi

a. Denetim raporunun hazir-
lanmasi ve kuruma sunul-
masl
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CBDDO tarafindan yayimlanan reh-
berlerin glincel olmasi ve i¢ denet-
cilere dogrudan BT denetimi yetkisi
vermesi kurum ici denetim meka-
nizmasinin giclendirilmesi acisin-
dan son derece 6nemlidir. i¢ Dene-
tim Koordinasyon Kurulu tarafindan
yayimlanan Kamu Bilgi Teknolojileri
Denetim Rehberi’nin Ocak 2014 ta-
rihli olmasina ragmen bu Rehberde
de BT denetimine iliskin yol gbste-
rici pek ¢ok husus bulunmaktadir.
Ozellikle Rehber’de bahsedilen 3
seviye denetim yetkinligine bakacak
olursak;

e 1. Seviye (Baslangic seviyesi):
Kamu idarelerinde i¢c denetim
faaliyetlerinde bulunmus ve Te-
mel BT Denetimi Egitimi'ne ka-
tilmis i¢ denetcinin bulundugu
seviyedir.

e 2. Seviye (Gelismekte olan se-
viye): Kamu idarelerinde i¢ de-
netim faaliyetlerinde bulunmus
ve Temel BT Denetimi ve ileri BT
Denetimi Egitimlerine katilmis
ve kamu kurumlarinda en az 1-2
yil BT denetimi calismalarinda
bulunmus i¢ denetginin bulun-
dugu seviyedir.

e 3. Seviye (Uzman seviyesi): CISA
sertifikasina sahip ya da sinavi
almaya hazir seviyede gerek-
li egitimlerini tamamlamis, BT
denetimi alaninda en az 2-3 yIl
tecrlbeye sahip i¢ denetginin
bulundugu seviyedir.

Rehber’de 3. seviye bir denetimi
sadece Bilgi Sistemleri Denetim
ve Kontrol Dernegi (Information
Systems Audit and Control Asso-
ciation-ISACA) tarafindan verilen
Uluslararasi Sertifikali Bilgi Sistem-
leri Denetgisi (Certified Information
Systems Auditor CISA) tarafindan
yapilabilecegi belirtilmistir.

Gerek Rehber huakimleri gerek-
se dijital donlsimin basta siber
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glvenlik olmak Uzere givenlik ve
kalite unsurlarinin giderek &6nem
kazanmasi BT Denetimini her za-
mankinden daha 6nemli bir nokta-
ya tasimistir. BT denetiminin sadece
teknik veya idari agidan bir bakig
acisi ile etkili sekilde yapilamaya-
cagl asikardir. Bu soz konusu de-
netimlerin niteligi itibari ile daha
spesifik, teknik, kritik ve surekli
guncel icerige sahip bilesenlerden
olusmasindan dolayi kurumlarin BT
alaninda i¢ denetimin yapilmasina
yonelik kurum ici farkindaligin art-
rilmasi, egitim ve sertifikalandirma
streglerine agirlik verilmesi ve ic
denetcilerin bu alanda daha etkili
denetim yapmalarina iliskin gerekli
tedbir ve dizenlemelerin yapilma-
sinin 6nemli oldugu gorulmektedir.

377 kurumda 2.077 i Denetgi Kadrosunun
Durumu

mDolu Kadro m Bos Kadro

Bos i¢c denetci kadrolarina bir an
once atama yapilmasinin sadece
BT denetimini gl¢lendirmek agisin-
dan degil kurumlarin optimizasyo-
nu saglamak acisindan da gerekli
oldugunu soylemek mumkinddar.
ic Denetim Koordinasyon Kurulu
tarafindan 24.08.2022 tarihli kamu
idarelerindeki ic denetci kadrolari-
na iliskin tablo incelendiginde 377
kamu idaresinde 2.077 i¢ denetgi
kadrosunun %57’sinin bos oldugu
anlasiimaktadir.

Bakanlik duzeyine bakildiginda 17
bakanlik ortalamasinin i¢ denetgi
kadrolari agisindan yaklasik %50si-
nin bos oldugu gorilmektedir. Bos
kadro yuzdesi acisindan ilk 5'teki
bakanliklara bakildiginda %87 ile
Milli Savunma Bakanligi ilk sirada

yer alirken, %72 ile icisleri Bakanlig
5. Sirada yer almaktadir. Calistirilan
ic denetgi sayisi acisindan 41 dolu
kadronun 33 Gnu dolduran Tarim ve
Orman Bakanligi ilk siradadir. Kadro
doluluk orani agisindan ise ilk sira-
daki bakanlik Calisma ve Sosyal Gu-
venlik Bakanhgi olmustur.

Bos Kadro
L Yisizdesi
Milli Savunma
Bakanlgi 87,1
Disisleri Bakanhgi 86,7
Milli Egitim Bakanlig 77,5
Hazine ve Maliye
Bakanlig ! 743
icisleri Bakanlig 72
Cevre, Sehircilik
ve Iklim Degisikligi 60
Bakanlig
Ticaret Bakanhgi 58,5
Ulastirma ve Altyapi
Bakanlgi 25
Genglik ve Spor
Bak:nllgl i >0
Saglik Bakanligi 49,1
Sanayi ve Teknoloji
Bakanligi 40
Enerji ve Tabii
KaynJakIar Bakanlig 33,3
Adalet Bakanhgi 25
Aile ve Sosyal 25
Hizmetler Bakanligi
Kaltir ve Turizm
Bakanligi 25
Tarim ve Orman
Bakanlig 19,5
Calisma ve Sosyal 67
Guvenlik Bakanhgi !

Dijital Turkiye yolunda BT glvenligi-
nin saglanmasi igin denetim kilit rol
oynamaktadir. ilerleyen siirecte bu
alandaki ihtiyacin artarak ortaya ¢I-
kacagl ongorilmektedir. Bu neden-
le duzenleyici belge ve dokiimanlar
genel standart ve cerceveyi belir-
lerken kurumlar BT denetimini 6n-
celikleri arasina alarak s6z konusu
belge ve standartlara uyumu sagla-
mali, kurum ici politika ve stratejile-
rini hayata gecirmelidirler.



