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AFET DURUMUNDA

Ulkelerin Istihbarat Faaliyetleri ve

Onur DODANLI
AFAD Uzmani

ogal afetler hem insani yar-
dim hem de ulusal glven-
lik boyutlarini iceren genis

kapsaml olaylardir. Deprem, sel ve
orman yangini gibi afetler fiziki alt-
yaplya zarar vermekle kalmaz ayni
zamanda toplumsal huzuru ve dev-
letlerin egemenligini tehdit ederek
glvenlik zafiyetlerini artirir. Bu tdr
durumlar devletlerin kriz aninda

hizli ve etkin hareket edebilmesi
icin istihbarat faaliyetlerini 6nemli
hale getirir. Afet yonetiminde istih-

barat faaliyeti sadece ulusal gliven-
ligi saglamakla kalmaz ayni zaman-
da uluslararasi yardim ve is birligi
slreclerinde de hayati bir rol oynar.

AFET YONETIMI VE
iSTIHBARATIN ROLU

Afet yonetimi, devletlerin kriz anin-
da etkin bir midahale yapabilmesi
ve toplumsal dizenin korunmasi
icin stratejik bir strectir. Bu strecte

Yasanabilecek Sorunlar

istihbarat birimleri ve yaptiklari faa-
liyetler hayati bir rol oynar.

Afet 6ncesinde; istihbarat birimleri
potansiyel risklerin tespitinden ve
analiz edilmesinden sorumludur.
Ozellikle dogal afetlerin 6ngériile-
bilir etkileri ve olasi tehditlerin de-
gerlendirilmesi istihbaratin temel
gorevlerinden biridir. Deprem, sel,
orman yangini gibi dogal afetlerin
yani sira bu afetlerin neden olabile-
cegi sosyal ve ekonomik sorunlar da
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Afetler sirasinda

kritik altyapilara
yonelik siber saldirilar
givenlik agiklarina

neden olabilir.
Istihbarat birimleri,
bu tir tehditlere kars!
proaktif olmalidir.

istihbarat birimlerinin radarinda yer
alir. Afet 6ncesi yapilan istihbarat
calismalari hem hikimetlerin hem
de yerel otoritelerin dnleyici tedbir-
ler almasina yardimci olur.

Afet sirasinda; istihbarat birimleri
sahadaki durumu izleyerek kritik
bilgileri yetkililere saglar. Bu bilgi-
ler kurtarma ve yardim ekiplerinin
yonlendiriimesinde, afetin yarattig
glvenlik tehditlerinin tespit edilme-
sinde ve midahalenin hizl bir sekil-
de gerceklestiriimesinde kullanilir.
Afetin yol actigi kaos ortaminda,
koordinasyonun saglanmasi ve kay-
naklarin etkili bir sekilde kullanil-
masl buylik 6nem tasir. Bu noktada
istihbarat birimleri hangi bolgelerin
en cok etkilendigi, insani yardimla-
rin nerelere ulastiriimasi ve givenlik
acisindan hangi 6nlemlerin alinmasi
gerektigi gibi hayati bilgileri sunarak
karar alma sureglerini hizlandirir.

Afet sonrasinda; istihbaratin roli
kritik altyapilarin  korunmasi ve
yeniden insasi sirecinde devam
etmektedir. Enerji hatlari, su kay-
naklari, ulasim aglari gibi altyapi-
larin glvenligi, toplumsal dizenin
yeniden tesis edilmesi icin gerekli-
dir. Istihbarat birimleri, altyapilarin
korunmasi icin stratejik bilgi saglar
ve yeniden yapilanma sireglerinde
devletlerin glvenlik aciklarini ka-
patmasina yardimci olur. Ayrica afet
sonras! toplumsal huzurun saglan-
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masinda da istihbarat stratejik bir
oneme sahiptir. Halkin ihtiyaglarinin
dogru tespit edilmesi ve olasi sosyal
patlamalarin 6nlenmesi icin istih-
barat verileri kullanilir. Bu sayede
afetin yarattigl kisa ve uzun vadeli
etkilerle micadelede daha etkili bir
planlama yapilabilir.

AFETLERDE iSTIHBARAT
FAALIYETLERININ KAPSAMI

Afetlerde istihbarat faaliyetleri sa-
dece askeri ve givenlik tehditleri-
ni izlemekle sinirl degildir. insani
yardim sUreclerinden, altyapilarin
korunmasina kadar genis bir yelpa-
zede faaliyetler yaritalur.

» Tehdidin Tespiti ve Onlenmesi:
Afetler sirasinda Ulkeler glven-
lik tehditlerine karsi savunmasiz
hale gelir. Bu durum teror or-
gltleri veya suc sebekeleri gibi
aktorlerin - devreye girmesine
olanak tanir. istihbarat birimleri
bu tur tehditleri dnceden tespit
etmeye calisir.

o Teror ve Sug Tehditlerinin iz-
lenmesi: Afet bolgelerinde gu-
venlik acgigl olusmasi, 6zellikle
teror orgltleri icin buytk bir
firsat yaratir. Ornegin, 2011 Ja-
ponya depremi ve tsunami sira-
sinda Japon Hukiumeti nikleer
santrallerin glvenligine odakla-
nirken ulusal glvenlik tehditleri-
ne karsi da istihbarat birimlerini
devrede tutmustur.

e Ulusal Giivenlik Agiklarinin
Belirlenmesi: Afetler sirasin-
da devletin savunma sistemleri
gecici olarak zayiflayabilir. Bu
tUr durumlarda istihbarat birim-
lerinin bu zafiyetleri 6nceden
belirlemesi ve koruma 6nlemle-
ri almasi blytk énem tasir. Fu-
kushima nukleer felaketi bu tir
zafiyetlerin tespit edilip 6nlen-
mesinde uluslararasi isbirliginin
nasil etkili olabilecegine dair iyi
bir 6rnek sunmaktadir.

e Altyapilarin Korunmasi: Dep-
rem ve sel gibi dogal afetler,
elektrik, su, saghk sistemleri
ve iletisim altyapilarini tahrip
edebilir. Kritik altyapilarin zarar

gormesi Ulkelerin  savunmasiz
hale gelmesine neden olabilir.
2021 yilinda Avrupa’da yasanan
blyik sel felaketi, bircok Ulke-
nin iletisim ve eneriji altyapisini
devre disi birakmistir. Bu streg-
te istihbarat birimleri altyapinin
korunmasi icin stratejik bilgi
saglama gorevini Ustlenmistir.

o Saglk ve iletisim Sistemlerinin
Korunmasi: Saglik ve iletisim sis-
temlerinin afetler sirasinda ayak-
ta kalmasi halkin glvenligi aci-
sindan hayati dnem tagsir. 2020
Avustralya orman  yanginlari,
iletisim sistemlerinin afet aninda
korunmasinin ne kadar kritik ol-
dugunu gozler 6nlne sermistir.

iSTIHBARAT FAALIYETLERI
KAPSAMINDA AFETLERDE
KARSILASILAN SORUNLAR

Afetler sirasinda yurutilen istihba-
rat faaliyetleri dnemli faydalar sag-
lasa da bu slrecte bazi ciddi sorun-
larla karsilasiimaktadir.

* Koordinasyon Eksikligi: Afet
aninda yerel ve uluslararasi ak-
torler arasindaki koordinasyon
eksikligi, midahalelerin gecik-
mesine ve glvenlik agiklarinin
artmasina yol acabilir. 2010
Haiti depremi sirasinda bircok
Glkenin yardim ekipleri koordi-
nasyon sorunu yasamis ve bu da
afet yonetimini zorlastirmistir.

e Bilgi Paylasimi  Eksiklikleri:
Afetlerde dogru bilginin zama-
ninda paylasiimamasi givenlik
tehditlerinin artmasina ve kriz
yonetiminde basarisizliklara

neden olabilir. 2021 Avrupa’da
yasanan sel felaketi sirasinda,
bircok istihbarat birimi arasinda
bilgi paylasimindaki eksiklikler



kurtarma calismalarinin etkinli-
gini azaltmistir.

Veri Toplama ve Analiz Zorluk-
lari: Afet bolgelerinde altyapinin
zarar gérmesi, veri toplama ve
analiz sirecini zorlastirir. Istih-
barat birimlerinin dogru verilere
hizlica ulasamamasi afet yone-
timinde aksamalara yol acabilir.
Altyapinin bayik zarar gordugi
afetlerde veri toplama sistemle-
ri de zarar gorebilir.

Sahada Dogru Verilere Erisim
Sorunlan: Afet bolgelerinde sa-
hada toplanan verilerin dogru-
lugu kriz yonetiminin etkinligi
acisindan hayati 6neme sahiptir.
Ancak bu slrecte toplanan verile-
rin dogruluguna dair sorunlar, kriz
yonetimini olumsuz etkileyebilir.

Siber Giivenlik Tehditleri: Afet-
ler sirasinda kritik altyapilara
yonelik siber saldirilar gtvenlik
aciklarina neden olabilir. istih-
barat birimleri, bu tir tehditlere
karsl proaktif olmalidir. Afetler
sirasinda siber saldirilar dev-
letlerin kriz yonetim kapasite-
sini olumsuz etkileyebilir. Porto
Riko’da 2017 vyilinda yasanan
Maria Kasirgasi bu tir saldirilara
karsi savunmanin ne kadar zor
oldugunu gostermistir.

iNSANi YARDIM
FAALIYETLERi VE iSTIHBARAT
TOPLAMA DURUMU

Dogal afetler sirasinda insani yar-
dim operasyonlari ¢ogunlukla hizla
organize edilir ve dinya genelin-
de cesitli Ulkelerden gelen yardim
kuruluslari, STK’lar, devletler ve
uluslararasi orgitler afet bolgesine
giris yapar. Ancak bu slrecte insani
yardimlarin yalnizca yardim amacl
olmadigl, bazi durumlarda gizli is-
tihbarat faaliyetleri i¢in de bir orta
gbrevi gdordugi iddialari sikga gln-
deme gelmektedir. Ozellikle jeopoli-
tik agidan stratejik bolgelerde mey-
dana gelen afetler, bu tir faaliyetler
icin ortam olusturabilir.

istihbarat personeli afet bdlgesine
arama kurtarma ekipleri, saglik go-
revlileri ya da insani yardim ¢alisan-
lari adi altinda giris yaparak bolge-
deki politik, ekonomik ve glvenlik
dinamiklerini gozlemleme firsati
bulabilir. Bu tar durumlar hem yar-
dimlarin glvenligi ve etkinligi hem
de ulusal glvenlik agisindan énem-
lidir. Ornegin 2010 Haiti depremi
sirasinda birgok Glkenin insani yar-
dim adi altinda Haiti'ye istihbarat
personeli gbnderdigi ve bu kisilerin
hem yerel glvenlik tehditlerini izle-
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digi, hem de Haiti’nin politik ve eko-
nomik durumunu analiz ettigi iddia
edilmistir. Bu istihbarat faaliyetleri-
nin bir kismi, bolgedeki teror teh-
ditlerini ve organize sug faaliyetle-
rini izlemek amaciyla yaritulirken
diger kismi daha uzun vadeli politik
ve ekonomik ¢ikarlar dogrultusunda
bilgi toplamayi amaglamis olabilir.

Bu tlr operasyonlar, insani yardim-
larin guvenilirligi konusunda bazi
etik sorunlari da beraberinde geti-
rir. insani yardim operasyonlarinin
tarafsiz ve yalnizca yardim amaciyla
yurutildugine dair genel bir gliven
vardir. Ancak bu glven, yardimlarin
istihbarat amacl kullaniimasiyla ze-
delenebilir ve yerel halkin ve ulus-
lararasl toplumun yardimlara karsi
duydugu glveni sarsabilir.  Ayni
zamanda yardim calisanlarinin gi-
venligi de risk altina girebilir; clinki
insani yardim ekipleri arasinda is-
tihbarat personelinin bulunduguna
dair stpheler, bu ekiplerin hedef
haline gelmesine neden olabilir.

insani yardim ve istihbarat faaliyet-
lerinin bu tdr karmasik etkilesimi,
uluslararasi kriz ve afet yonetimin-
de dikkatle ele alinmasi gereken bir
konudur. Istihbarat birimleri afet
bolgelerinde 6nemli stratejik bilgiler
toplayabilirken bu durumun insani
yardimlarin dogrudan guvenligini ve
etkinligini nasil etkiledigi konusunda
tartismalar devam etmektedir. Yar-
dim ve istihbarat faaliyetlerinin den-
gesi hem uluslararasi iliskiler hem de
etik boyutuyla 6nemli bir hassasiyeti
beraberinde getirir.

* Arama Kurtarma Ekipleri Kap-
saminda istihbarat Faaliyetleri:
Arama kurtarma ekipleri afet

bolgelerinde hayati bir rol oyna-

maktadir. Ancak bazi durumlar-
da bu ekiplerin icinde yer alan
istihbarat personelinin stratejik
bilgi topladigl iddialari gindeme
gelmektedir. 2010 Haiti depremi
sirasinda arama kurtarma ekip-
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Afetler devletlerin
savunmasiz oldugu
anlarda istihbarat
birimlerine daha fazla
ihtiyac duymalarina
neden olurken

ayni zamanda bu
faaliyetler sirasinda
koordinasyon, veri
toplama ve etik
sorunlar gibi gesitli
zorluklarla karsi
karsiya kalinmaktadir.

leri araciligiyla bolgeye giren
bazi istihbarat gorevlilerinin bu
tur faaliyetlerde bulundugu 6ne
strtlmastdr.

* Saghk Ekipleri Kapsaminda
istihbarat Faaliyetleri: Saglik
ekipleri afet bolgelerinde insani
yardim saglamaktadir. Ancak bu
ekiplerin iginde yer alan istihba-
rat gorevlilerinin saglik hizmeti
sunmanin yani sira istihbarat
toplama faaliyetleri yirutttga
iddialari insani yardimlarin gi-
venilirligini sorgulatan bir du-
rum olusturur. Katrina Kasirgasi
sirasinda bu tir faaliyetlerin yi-
ratdldagu iddialari uluslararasi
kamuoyunda genis yanki bul-
mustur.

iSTIHBARAT FAALIYETLERI
SIRASINDA YASANABILECEK
ETiK SORUNLAR VE
MAHREMIYET iHLALLERI

Afetler sirasinda yapilan istihbarat
faaliyetleri etik sorunlari da bera-
berinde getirir. Ozellikle genis capli
veri toplama ve izleme siregleri, bi-
reysel hak ve 6zgurlikler agisindan
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riskler dogurabilir. Kriz zamanlarin-
da artan givenlik kaygilari devlet-
lerin bireysel mahremiyete yonelik
mudahaleleriigin bir gerekce olarak
kullanilabilir. Bununla birlikte dev-
letlerin asiri gbzetim uygulamalari
uzun vadede kamuoyunda glven
sorunlarina yol acabilir.

e Kisisel Verilerin Toplanmasi ve
Kullanilmasi: Dogal afetler sira-
sinda devletler genis capl veri
toplama faaliyetlerine basvurabi-
lir. Kisisel verilerin toplanmasi ve
izlenmesi, afet sonrasi giivenligin
saglanmasi i¢in 6nemli olabilir
ancak bu verilerin nasil kullanil-
digina dair seffaflik eksikligi etik
sorunlara yol acabilir. 2010 Haiti
depremi sonrasinda uluslararasi
yardim ekiplerinin kisisel verileri
izinsiz topladigl ve bu verilerin
gelecekte baska amaglar icin kul-
lanildigi iddialari insani yardim
sireclerine dair endiseleri artir-
mistir. Toplanan verilerin korun-
mas! ve yalnizca belirli amaglar
icin kullanilmasi gerektigi ulusla-
rarasi hukuk ve etik ilkeler agisin-
dan buyldk 6nem tasir.

* Toplu Goézetim Faaliyetleri ve
Mahremiyet ihlalleri: Toplu go-
zetim faaliyetleri, bir devletin ya
da kurulusun genis bir topluluk
ya da nifus Gzerinde izleme,
gbdzlem yapma ve veri toplama
faaliyetlerini iceren uygulama-
lardir. Bu faaliyetler genellikle
bireylerin telefon gorismeleri,
internet aktiviteleri, sosyal med-
ya kullanimlari, elektronik posta
icerikleri, lokasyon bilgileri ve di-
ger kisisel verileri gibi genis capli
bilgilerin toplanmasini ve analiz
edilmesini kapsar. Toplu gbzetim
genellikle ulusal givenlik, tero-
rizmle mucadele, su¢ 6nleme
veya kamu dlzenini koruma ge-
rekceleriyle yapilir. Ancak bu tir
faaliyetler mahremiyetin ihlali,
bireysel 6zglrluklerin kisitlan-
masi ve devletin asiri glc kulla-

nimi gibi etik ve hukuki sorunlar
dogurabilir. Ozellikle kriz ya da
afet donemlerinde devletlerin
glvenlik gerekgesiyle daha fazla
gbzetim yapmasl ve kisisel ve-
rileri toplamasi, bireylerin &zel

yasamlarinin ihlal edilmesine
yol acabilir. Afetler sirasinda
devletlerin glvenligi saglamak
amaciyla toplu gozetim faaliyet-
lerini artirdigi bilinmektedir. Bu
tlr gozetim faaliyetleri bireyle-
rin 6zel yasamlarina mudahale
anlamina gelebilir ve uzun vade-
de oOzgirlukler Gzerinde kisitla-
yicl etkiler olusturabilir. Katrina
Kasirgasi sonrasinda ABD’de
yapilan toplu gbzetim faaliyet-
leri halkin mahremiyetine yo-
nelik ciddi endiselere yol agcmis
ve bu durum insani yardimlarin
nasil yonetilecegi konusundaki
tartismalari da alevlendirmistir.
Devletlerin afet sirasinda aldigi
guvenlik onlemleri ile bireysel
haklar arasinda denge kurulma-
si gerektigi aciktir.

* Devletin Asin Gii¢ Kullanim::
Afetler sirasinda devletlerin al-
digi glvenlik 6nlemleri halkin
guvenligini ve toplumsal dizeni
koruma amaci tasir. Ancak, bu
tdr durumlarda alinan tedbir-
lerin asiriya kagmasi, devletin
yetkilerini suiistimal etmesi ve
bireysel 6zgurluklerin kisitlanma-
st gibi sorunlarla karsilasilabilir.
Asiri gic kullanimi, 6zellikle ola-
ganustl hal ilan edilen durumlar-
da devletlerin daha sert tedbirler
almasina ve vatandas haklarinin
kisitlanmasina neden olabilir.

ULUSLARARASI i$ BiRLiGi
VE iSTIHBARAT PAYLASIMI
SORUNLARI

Afetler uluslararasi is birliginin 6ne-
mini ortaya c¢lkaran durumlardir.
Ancak afet sirasinda istihbarat pay-
lasiminda yasanan eksiklikler, ulusal



glvenlik endiseleri ve Ulkeler arasi
glvensizlik, is birligi streclerini zor-
lastirabilir.

o Ulkeler Arasinda Giiven Eksikligi:
Afetler sirasinda bircok dlke in-
sani yardim gonderirken ayni za-
manda bu sireglerde istihbarat
toplama faaliyetlerini de yuratar.
Bu durum, Ulkeler arasinda gu-
ven sorunlarina yol agabilir. 2004
Hint Okyanusu Tsunamisi sonra-
sinda bazi Ulkeler yardim ekiple-
riyle birlikte istihbarat personeli

SONUC

Afetlerde istihbarat faaliyetleri hem
ulusal givenligin saglanmasi hem
de insani yardimlarin etkili bir se-
kilde yonetilmesi agisindan stratejik
bir rol oynamaktadir. Afetler dev-
letlerin savunmasiz oldugu anlarda
istihbarat birimlerine daha fazla
ihtiya¢c duymalarina neden olurken
ayni zamanda bu faaliyetler sirasin-
da koordinasyon, veri toplama ve
etik sorunlar gibi gesitli zorluklarla
kars! karsiya kalinmaktadir. [stihba-
ratin etkili kullanimi hem tehditle-
rin énceden tespit edilmesi hem de
afet sonrasi yeniden yapilanmanin
hizli ve gtivenli bir sekilde gercekles-
tirilmesine katki saglar.

Ancak afetlerde istihbarat faaliyet-
lerinin ydrttilmesi sirasinda yasa-
nan etik sorunlar ve mahremiyet
ihlalleri devletlerin vatandaslariyla
olan given iliskisini zedeleyebilir.
insani yardim operasyonlarina is-
tihbarat faaliyetlerinin dahil edil-
mesi yardimlarin giivenilirligi ve ta-
rafsizligr konusunda soru isaretleri
yaratmaktadir. Bu durum uluslara-
rasi kamuoyunda insani yardimlarin
mesruiyetine zarar verebilir ve insa-
ni yardim calisanlarinin givenligini
tehlikeye atabilir.

gonderdigi iddialariyla karsi kar-
stya kalmis ve bu durum afet bol-
gesindeki Ulkeler arasinda gliven
sorunlarina neden olmustur. Is-
tihbarat paylasiminda seffafligin
saglanamamasi uluslararasi yar-
dim operasyonlarinin etkinligini
zayiflatabilir.

* Hassas Bilgilerin Paylasimi ve
Etkileri: Afetler sirasinda topla-
nan hassas bilgiler, afet sonrasi
yeniden yapilanma ve glvenlik
siregleri icin kritik 6neme sa-

Uluslararasi is birligi ve istihba-
rat paylasimi ise afet yénetiminde
onemli bir unsur olmakla birlikte,
tlkeler arasindaki giiven eksikligi ve
hassas bilgilerin paylasimindaki ce-
kinceler bu stireci zorlastirmaktadir.
Ulkeler arasindaki bilgi paylasimi ve
is birligi, afet yénetiminin etkinligi
agisindan biyik 6nem tasimakta-
dir. Afet bélgelerindeki giivenlik za-
fivetlerinin giderilmesi ve toplumsal
diizenin yeniden saglanmasi igin is-
tihbaratin uluslararasi bir perspek-
tiften ele alinmasi gerekmektedir.

Uluslararasi  yardimlari  koordine
etmek amaciyla istihbarat egitimi
almis bir ekibin gérevilendirilmesi
gerekmektedir. Bu siirecin etkin bir
sekilde yiiriittilebilmesi icin 6nceden
egitim ve planlama faaliyetlerinin
yapilmasi biyiik 6nem tasimaktadir.

Sonug¢ olarak afetlerde istihbarat
faaliyetleri hizla degisen kriz kosul-
larinda stratejik bir rol oynamakta
ancak bu stlrecte yasanan etik ve
operasyonel sorunlar dikkatle ele
alinmasi gereken konular arasinda
yer almaktadir. Etkili bir afet yoneti-
mi i¢in istihbarat faaliyetlerinin dog-
ru sekilde ydritilmesi ve uluslara-
rasi is birligiyle desteklenmesi afetin
kisa ve uzun vadeli etkilerini en aza
indirmede hayati 6neme sahiptir.
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hiptir. Ancak bu bilgilerin pay-
lasiimasi  konusunda yasanan
cekinceler uluslararasi is birligi-
ni zayiflatabilir. Ornegin, 2011
Japonya’daki Fukushima nak-
leer santral felaketi sirasinda,
bazi Ulkeler, nikleer santralle
ilgili kritik bilgileri paylasmaktan
kacinmis ve bu durum, uluslara-
rasl yardim operasyonlarinin hi-
zini olumsuz etkilemistir. Hassas
bilgilerin nasil ve kiminle payla-
silacagi, afet yonetimi agisindan
onemli bir sorundur.
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